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Prace s databazi

* Drupal poskytuje funkce pro praci s databazi
* Vyhoda:
Nezavislé na typu databaze

Pri spravném pouziti se stara o bezpecCnost

* Tyto funkce zapouzdruji standardni funkce v PHP
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Hlavni funkce

* Provede SQL dotaz a vrati vysledek do proménné $result:
$result = db query('dotaz');

* Vrati jednu radku z vysledku jako objekt
Srow = db fetch object(Sresult);

* Vrati jednu fadku z vysledku jako pole
$row = db fetch array($result)
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Priklad

$result = db query("SELECT n.title FROM {node} n");

while ($row = db fetch object(S$result)) {
print 'Clanek: '.check plain($row->title);

}
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Bezpecnost

* BezpecCnost webovych stranek je dulezita
* Tisice napadenych webovych stranek denne to dokazuje

* NejCastéjsi problemy:
SQL Injection
Cross Site Scripting
Cross Site Request Forgery
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SQL Injection

* Vlozeni Skodlivého kdédu pfimo do SQL dotazu
* Skodlivy kod se poté p¥imo provede

* Priklad:

Snid = 5;
db_query("DELETE FROM {node} n WHERE n.nid = '$nid'")

// vysledek
DELETE FROM node WHERE node.nid = '5'
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SQL Injection

* Vlozeni Skodlivého kdédu pfimo do SQL dotazu
* Skodlivy kod se poté p¥imo provede

* Priklad:
Snid — "1l OR 1=1 __u;
db query("DELETE FROM {node} n WHERE n.nid = 'S$nid'")

// vysledek
DELETE FROM node WHERE node.nid = 'l' OR 1=1 --'
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Pri spravném pouziti Drupal API
SQL Injection
nehrozi
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Jak se branit?

db query("DELETE FROM node WHERE nid = '%d'", $nid);

* Uvedeny pfiklad neodpovida Drupal standardlm. Vite
z jakého dlvodu? (Pravy dlvod je, Ze jsem potieboval
dotaz, co se vejde na radku.)
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Jak se branit?

db query ("
INSERT INTO {table} VALUES ('%d', '%s', 's$f', %b)",

Scislo,
Sretezec,
Sfloat,

Sbinary);

* VVSimnéte si pofadi tokend, jejich uvozovek a tomu,
cemu odpovidaji
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Jak se branit?

db query ("
INSERT INTO {table} VALUES ('%d', '%s', '3f', %b)",

o _— _— _—
— _— _— _—
— — _— -

- _— _— //

—— _— _— -

Scislo, - _— _—
Sretezec, _— _—

Sfloat, _—

_—

$binary);

* VVSimnéte si pofadi tokend, jejich uvozovek a tomu,
cemu odpovidaji
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Cross Site Scripting

* Vlozeni skodlivého kddu do vstupu pro uzivatele
* Také nazyvano XSS

* Priklad:
<input type="text" name="jmeno" />
<?php print "Vase jmeno je: ".$ GET['Jjmeno']; ?>

* Vysledek

S jmeno="Jenda";
Vase jmeno je: Jenda

~ bold!

$ jmeno= "<b>Jenda< /b> " : —

P

Vase jmeno je: Jenda “
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Cross Site Scripting

* Co kdyz do HTML kodu vlozim napf. javascript?
* Ten ma pfistup k mnoha informacim, napr. cookies uzivatele.
* Mozné dusledky:
Ukradeni pfihlaSeni a tim celého webu
Presmerovani uzivatele na jiny web (konkurence!)
Otravovani ostatnich uzivatelu
A mnoho dalsich
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XSS |e zacatecnicka chyba
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Jak se branit?

* Drupal API :-)

* check _plain() je V4§ kamarad
* check_markup() je Vas druhy kamarad
* Kazdy vystup od uzivatele musi jit pfes jednu z téchto funkci

<?php
print "Vase jmeno je: ".check plain($_ GET['Jmeno']);
2>

$jmeno="<b>Jenda</b>";
Vase jmeno je: <b>Jenda</b>

24.5.2008 Jakub Suchy 16



Cross Site Request Forgery

* Priklad:
Vas web pouzivd GET formulafe nebo POST formulare
nezabezpecené proti CSRF napfr. pro smazani zapisu v databazi...

http://www.example.com/smaz-zapis.php?id_zapisu=990

* Podari se mi nékam vlozit tento odkaz a donutim administratora,
ktery je zaroven prihlasen na svuj web na néj kliknout.

Co se stane?
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Cross Site Request Forgery

* (Ano, zaznam z databaze zmizi)
* Funguije jak pro GET, tak pro POST!

* Jak se branit?

24.5.2008 Jakub Suchy 18



Forms AP|

* Forms API je systém pro tvorbu webovych formularu

* Dostupné od Drupalu 4.7

* Cil:
Poskytnout standardizovany zpusob tvorby formularu
Osetfit nebezpeci spojena s formulari
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Forms API z hlediska programatora

* Vytvori asociativni pole, které definuje formular

* Zapouzdri ho do funkce jmenoformulare form()

* Vytvori funkce jmenoformulare form validate()
a Jjmenoformulare form submit()

* Zavola drupal get form('jmenoformulare form')
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Forms API z hlediska Drupalu

* Zaridi vygenerovani HTML kodu formulare
* Jmenoformulare form validate()
po stisknuti Submit tlaCitka
* Jmenoformulare form submit()
po stisknuti Submit tlaCitka a uspesné validaci

validace = qjidni
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Priklad

function demo form(&$form state) {
Sform['nid'] = array(
'#title' => 'Titulek’',
'#type' => 'textfield',
'#required' => TRUE,
) i
Sform['submit'] = array(
'#type' => 'submit',
'#value' => 'Odeslat’',
) i

return Sform;
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Priklad

function demo form validate($form, &$form state) {
if (strlen($Sform state['values']['nid']) < 3) {
form set error('nid', t('Enter 3 chars!'));

; N

} Anglicky!

function demo form submit($form, &$Sform state) ({
// Delej NECO

}
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Moznosti Forms API

* Generuje formulare

* Typy policek: textfield, textarea, checkbox, radio, submit, file
password, atd.

* Automaticky je zabezpecuje proti CSRF pomoci tokenu

* Automaticky zabezpecuje moznosti checkbox a radio

* Umoznuje autodoplnovani

* Umoznuje plné sablonovani formulare

* Ovladani povinnych a nepovinnych polozek

* A mnoho dalsiho
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Jak udélat vlastni modul

* Moduly jsou prostfedky, jak do Drupalu doplnovat
funkce bez nutnosti upravy kddu samotného jadra
* To, co déla Drupal silnou zbrani
* 90 % vSech pozadavku lze dnes zajistit pomoci jiz existujicich modulu
* Zvlasté pak CCK + Views
* Co kdyz to nejde jinak?
* Budte si jisti! Radsi se zeptejte, nez zaCnete vynalézat kolo
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Zaklady

* Vytvorte adresar v sites/all/modules/jmenomodulu (pro nas demo)
* V nem vytvorte soubor demo.info

name = "Jmeno modulu"
description = "Popis modulu delsi text."
core = 6.X<

~ Kompatibilita jadra

* Vytvorte soubor demo.module
* demo.module je Vas hlavni soubor
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Zaklady

* Do demo.module patfi véechny Vase funkce
* Drupal se stara o volani téch potrebnych
* Best practices: oddélovat funkcni celky do vice souboru
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Zakladni stranka a jeji zobrazeni

* Funkce demo_menu, vytvori stranku s URL demo/stranka

* Pfi navstévé Drupal zavola funkci demo_display
function demo menu() {

Sitems = array();

Sitems[ 'demo/stranka'] = array(
'title' => 'Demo stranka',
'description' => 'Pouze ukazka menu',
'page callback' => 'demo display',
'access arguments' => array('access site'),
) i

return Sitems;
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Zakladni stranka a jeji zobrazeni

function demo display() {
$obsah = 'Ahoj svete!’;

return $obsah; s
ee¢ Client.drupal.cz

}

Do

admin Demo stranka
Ahoj svete!

- Demo stranka

o MEj Géet

= Wytvorit obsah | @4 Drupal |
= Agregator zdrojd

= Administrace

= Odhlasit
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Zakladni stranka a jeji zobrazeni

* Vytvori stranku demo/testformulare

* Pfi navstéveé Drupal zavola funkci Forms AP

drupal get form('demo neco form')

function demo menu() {
Sitems = array();
Sitems[ 'demo/testformulare'] = array(
'title' => 'Poptavka naseho reseni',
'page callback' => 'drupal get form',
'page arguments' => array('demo neco form'),
) i

return Sitems;

}
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Zakladni stranka a jeji zobrazeni

* Vytvori stranku demo/testformulare

* Pfi navstéveé Drupal zavola funkci Forms AP

drupal get form('demo neco form')

function demo menu() {
Sitems = array();
Sitems[ 'demo/testformulare'] = ay (
'title' => 'Poptavka naseho eni',
'page callback' => 'drupal get rm',
'page arguments' => array('demo neco form'),
) i

return Sitems;

}
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* Hooks (haky) jsou prostredkem, jak zasahovat
do déni v Drupal jadru bez nutnosti ménit stavajici kod

* Hook se vési na urcitou udalost v Drupalu

* Kdyz se udalost stane, prislusny modul zavola
v8echny funkce, které implementuji dany hook

* Hook se vzdy jmenuje hook jmenohooku() kde
hook se zaméni za jméno modulu
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Priklad

* Pamatujete na demo menu()?

* demo menu /() je implementaci hook menu()

* Kdyz Drupal zjiStuje, jaké URL (stranky) v instalaci existuiji,
zavola vsechny funkce, ktere implementuji hook menu ()

* Hook spousti Drupal, ne programator
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Priklad

* Drupal uklada uzel a zavola vsechny
funkce, které se jmenuji jmenomodulu nodeapi()
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Nejznamejsi hooky

* hook block — Vytvari, zobrazuje bloky
* hook comment — Spousti se pri vytvoreni, Uprave, smazani,

zobrazeni, apod. komentare

* hook form alter — Velmi uzitecny, meni formular vygenerovany

pomoci Forms API

* hook menu — Pro definici stranek
* hook taxonomy — Spusti se pfi vytvoreni, Uprave, ... slovniku

Ci terminu taxonomy

* hook user — Pri vytvoreni, Uprave, ... uzivatele
* hook perm — Definuje prava pristupu
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Dalsi hooky

http://api.drupal.org/api/group/hooks
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| okalizace

* Drupal muze mit lokalizované rozhrani
* Jak se k tomu postavit jako vyvojar modulu?

* Funkce t () slouzi jako zapouzdfeni vSech vypisovanych textu
* NapiSu: print t('Node');

* Vysledek: Slovo prelozené do aktualniho jazyka

* Drupal preklada Anglicky -> Jazyk
* Proto je nutné psat texty v anglictine
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Schema API

* Drupal 6 predstavil Schema API

* Obecneé rozhrani pro deklaraci databazovych schémat
* Asociativni pole

* ZlepSuje kompatibilitu mezi databazemi

* http://api.drupal.org/?g=api/group/schemaapi/HEAD
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Batch AP

* Drupal 6 predstavil Batch API

* API pro spousténi casove narocnych uloh

* Typicky pfiklad: import Ceského prekladu

* Programator rozdéli ulohu na libovolny pocet iteraci
* Batch API zajisti spusteni vSech iteraci po sobé

* Resi problémy s nedostatkem paméti &i ¢asu v PHP

* Pamatujete na bilé obrazovky pfi importu lokalizace v Drupalu 5
na svych low-cost webhosting uctech?

24.5.2008 Jakub Suchy 39



XML-RPC API

* Vzdalené spousténi definovanych Drupal funkci
* XML-RPC je obecné API, Drupal ho pouze podporuje
* Priklad: Graficky klient pro blogovani do Drupalu
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Dalsi AP|

* Cache API
* AJAX API
* AHAH API
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Jak pokracovat

* http://api.drupal.org
* http://drupal.org/node/326
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KONEC
Mate dotazy?

Jakub Suchy
e-mail: info@jsuchy.cz

http://www.drupal.cz
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